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1. OBJETIVO:

NOVA XS Tecnologia da Informagao LTDA, inscrita no C.N.P.J. sob o n° 18.494.220/0001-84,
com sede a Praga Gilson Ribeiro Macedo n° 15, sala PD LE 10, Shopping Tropical, Setor Centro,
Caldas Novas - GO, CEP: 75.680-012, neste ato representada por Douglas Fernandes, RG n°
12.794.327 SSP/SP e C.P.F. n° 040.497.558-58, doravante denominada “NOSSA
ORGANIZAGAO”.

Este documento estabelece as diretrizes que permitam aos colaboradores e prestadores de
servicos da NOSSA ORGANIZAGAO seguirem padrdes de comportamento relacionados a
segurancga da informagao adequados as necessidades de negodcio e de protecao legal das
informagodes e do individuo, norteando a definicao de normas e procedimentos especificos
de segurang¢a da informagao, bem como a implementagao de controles e processos para seu

atendimento observando os seguinte topicos:

|.  Preservar as informacdes da NOSSA ORGANIZACAO quanto a:

Integridade: garantia de que a informacéo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissao, contra alteracdes
indevidas, intencionais ou acidentais;

Confidencialidade: garantia de que o acesso a informagao seja obtido
somente por pessoas autorizadas;

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacéao e aos ativos correspondentes sempre que necessario.

. Sobre a Lei 13.709/2018 (LGPD) — Esta politica possui a relevancia sobre a forma de
tratamento das informagdes (dados identificaveis e (ou) sensiveis) dos colaboradores, e (ou)
Prestadores de servigos que tratam dados identificaveis estritamente necessarios e
justificados em nome da NOSSA ORGANIZACAO, Informacdes de tratamento
devidamente ratificadas através das declaragbes (anexas) aos contratos de prestagéao de
servigos e (ou) acordo de trabalho entre o Controlador e Operadores de dados subordinados.

Estes documentos, permanecem em constante atualizagao e identificados por indicadores

RESTRITO
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unicos e de versdes aprovadas. Esta declaragao, torna-se respaldada pelas seguintes bases
legais da LGPD: (Consentimento, Legitimo interesse, Contratos, Obrigacao legal,
Execucao de politicas publicas, Estudos de 6rgaos de pesquisa, Processo Judicial,
Protecgao a vida, Tutela da vida, Protecao ao crédito ), e obedece os seguintes principios
para o tratamento destas informagbes: ( Finalidade, Adequacgao, Livre Acesso,
Necessidade, Qualidade dos dados, Transparéncia, Seguranca, Prevencdo, Nao

discriminagao, Prestacao de contas).

2. ABRANGENCIA:

Colaboradores internos, prestadores de servigos, integrantes de corpos clinicos e quaisquer outros

profissionais atuantes nas dependéncias, fisicas ou virtuais, da NOSSA ORGANIZACAO em todas

as suas unidades.

As clausulas e indicagbes dos controles em seguranga da Informagédo dispostos nesta
politica, deverdo ser considerados por todos os colaboradores internos e externos da
NOSSA ORGANIZACAO, sendo esta norma, a referéncia adotada para o tratamento de
informacgoes fisicas ou digitais em qualquer formato e (ou ) origem, e da mesma forma, todos
os dispositivos informaticos desta Organizagao relacionados ao tratamento, de informacgdes,
devendo ser apresentada aos antigos e novos colaboradores para o conhecimento
integral das regras de tratamento de dados da NOSSA ORGANIZACAO; fica estabelecido,
que os controles efetuados aos ativos de informagcdo da NOSSA ORGANIZACAO,
permanecerdo sob a tutela, monitoramento e controle integral da Administragdo sem a

necessidade de aviso prévio, tomando como base as normais ISO/IEC 27001 | 27701.

E de obrigagdo de todos os colaboradores da NOSSA ORGANIZACAO, manterem-se
atualizados acerca das versOes atualizadas desta politica de Seguranga da informagao,
sendo livre 0 acesso aos canais de comunicacdo para dirimir qualquer duvida referente ao
modo de tratamento de qualquer tipo de informac&o dentro da NOSSA ORGANIZACAO.

RESTRITO
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3. DEFINICOES:

PSI: Politica de Segurancga da Informagéo.

DPO: Data Protection Officer — Encarregado de Protegédo de Dados.

Comité de Privacidade e Seguranc¢a da Informacao: Gestores das areas Administrativas
da NOSSA ORGANIZACAO, eleitos como representantes, e multiplicadores da cultura de
Seguranga da Informagao, exemplo: areas: Marketing, Juridico, Tecnologia, Seguranga,
Fiscal, financeiro, etc.

SGSI - Sistema de Gestao de Segurancga da Informagéao

SGPI - Sistema de Gestao de Privacidade da Informagao

4. CONTROLE:

O Controle ¢é efetuado pelas areas de Tecnologia, Seguranga da Informagéo e Juridico da
NOSSA ORGANIZACAO, com base nas normas de Governanga de Dados ISO/IEC 27001 |
27701, e declaram os seguintes relatérios de conformidade como dispositivos para ratificagéo
do nosso Programa de Governanga de Dados: Declaragéo de escopo do SGSI, Politica de
Seguranga da Informagéo, Processo de risco de Seguranga da Informagédo (avaliagao,
tratamento e resultados), Objetivos de seguranga da Informagao, Competéncias de pessoas,
Controle de Informagdo documentada, Planejamento e controle operacional, Resultados de
monitorizagao e medigédo, Programa de auditoria interna e resultados, Comentarios da gestao,
Nao conformidades e agdes corretivas com seus respectivos resultados, e a Ultima declaragéo

de aplicabilidade aprovada pela diretoria.

RESTRITO
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5. APLICABILIDADE DESTA POLITICA:

6.

Toda informacdo produzida ou recebida pelos colaboradores como resultado da atividade
profissional contratada pela NOSSA ORGANIZAGAO pertence a referida instituigdo. As
excecdes devem ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicagao, sistemas e informacdes, sdo utilizados
pelos colaboradores para a realizagdo das atividades profissionais. O uso pessoal dos
recursos & permitido desde que néo prejudique o desempenho dos sistemas e servigos e
nao desvirtuara a natureza corporativa de todos os dados assim classificados pelas normas
internas aplicaveis, tampouco da natureza sigilosa ou confidencial de determinadas
informagbes. Toda a informagédo classificada como CONFIDENCIAL, devera ser
referenciada em aditivo contratual e assinada pela parte receptora, com o intuito de definir
os direitos e obrigacbes acerca do tratamento orientado para a conduta do receptor com
relacéo as informacdes referenciadas com o teor CONFIDENCIAL e (ou) Restrito.na NOSSA
ORGANIZACAO.

A NOSSA ORGANIZAGAO, por meio do COMITE DE PRIVACIDADE E SEGURANGA

podera registrar todo 0 uso dos sistemas e servigos, visando a garantir a disponibilidade e a

seguranga das informagdes utilizadas.

INTEGRACAO E COMUNICAGAO DA POLITICA DE

SEGURANGA DA INFORMAGAO

A PSI — Politica de Seguranga da Informagao, devera ser comunicada em toda a organizagao;
durante o processo de integragdo dos novos colaboradores, faz-se necessario, o
acompanhamento das equipes de Seguranga e Tecnologia da Informagao para exercer
treinamento especifico para o reconhecimento do ambiente por parte do colaborador, e da
mesma forma, acompanhar um roteiro de dicas de boas praticas através de checklist apropriado,

e aculturamento sobre as principais definicdes que envolvam a seguranga da Informagao, como

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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por exemplo, a definicdo hierarquica da instituicdo, os principais canais de comunicagdo com as
areas de RH, Juridico, Tecnologia e Seguranga, e acompanhamento do colaborador para aferir
a absorcgdo de conhecimento e a coleta do termo de aceite e ciéncia acerca dos procedimentos

institucionais.

Devera o COMITE DE PRIVACIDADE E SEGURANCA, definir as melhores praticas para a
integracdo dos novos colaboradores e a otimizagéo cultural dos colaboradores antigos acerca

das boas praticas de Tratamento de informagdes.

As versdes posteriores da PS| — POLITICA DE SEGURANCA DA INFORMACAO, deverao ser
revisadas anualmente e aprovadas pelo Comité de Privacidade, Juridico, e Diretoria da NOSSA
ORGANIZACAO, sendo observada a necessidade antecipada de revisdo se necessario
conforme a ultima declaragédo de Aplicabilidade e Controles de medidas corretivas dos

ambientes informaticos.

Devera constar em todos os contratos da NOSSA ORGANIZAGCAO o anexo de Acordo de
Confidencialidade ou a Clausula de Confidencialidade, como condig&o imprescindivel para que

possam ser concedidos o0s acessos aos ativos de informacao disponibilizados pela instituigao.

A responsabilidade em relagdo a seguranga da informagao deve ser comunicada em quaisquer
fases de contratacdo dos colaboradores. Todos os colaboradores devem ser orientados sobre
os procedimentos de seguranga, bem como o uso correto dos ativos, a fim de reduzir possiveis

riscos.

Todo incidente que afete a seguranga da informagao devera ser comunicado inicialmente a area
de Seguranga da Informagédo e ao Comité de Privacidade e Seguranga da Informagao para

analise.

Os mecanismos do PCN - Plano de continuidade dos negécios, deverdo ser Implementados
através do SGSI — Sistema de Gestdo de Seguranga da Informagéo, e do SGPI — Sistema de

Gestao de Privacidade da Informacao, e executado anualmente com base nas matrizes de

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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gerenciamento de riscos da Organizagao pelas areas de Tecnologia e Seguranga da

Informagao.

Os seguintes procedimentos deverao ser observados para a Implementagdo dos SGSI |
SGPI; Objetivo: Identificar vulnerabilidades no ciclo de vida das informagodes e realizar
uma reflexao em conjunto com o ANEXO A da norma ISO\IEC 27001| 27701, onde existem
114 controles com a funcionalidade de mitigar as vulnerabilidades identificadas,
corrigindo as imperfeicoes que podem interferir no fluxo sadio das informagdes dentro

de uma organizagao.

Objetivos de Seguranga da Informacgao, clausulas (4 a 10) da norma ISO/IEC 27001:2013

| - Declaragao de escopo do Sistema de Gestado de Seguranga da Informacgao (SGSI): Trata-se
do reconhecimento dos canais de comunicag¢ao da organizagao e delimitagdo das areas de atuagéo
do framework; € o momento onde a area de Seguranga da Informagéao, identifica os heads da
organizagao propondo a participagao do comité de Privacidade e Seguranga da Informagao para
identificarem juntos, o fluxo de dados em cada célula, comumente reconhecido como Data Mapping
de dados, também faz parte do planejamento para a adequagédo das organizagdes frente a Lei
13.709/2018 Lei geral de Protegcdo de Dados, pois através do reconhecimento dos canais de
comunicagao e apontamentos das bases de dados, inicia-se a delimitagdo dos ativos que deverao
receber as tratativas de classificagdo das informacgdes, definindo os niveis: Local, Publico, Privado,
Restrito, e Confidencial, possibilitando a delimitagdo do Escopo de Aplicacio do Sistema de Gestao

de Seguranga da Informacgao.

Il - PSI - Politica de Seguranga da Informagao: é o documento que ratifica a introdugdo do SGSI
definindo o modo de tratamento de tecnologia e informagao por toda a organizagdo devendo ser
aprovado pela alta Gestao. Trata-se do documento central que definira os procedimentos a serem
realizados pelas areas de controle da informagéo como o setor de Tecnologia, Marketing, Juridico,
Recursos Humanos e tantas outras. Este documento possui caracteristica normativa dentro de uma

organizagao, pois através dele, a alta gestdo podera instituir regras e sansdes anexas, para todos

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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que a este documento, estiverem atrelados. Tipos de controles comuns em uma PSI: Politica de
cadastramento de usuarios, politica de senhas fortes, politicas de acesso as dependéncias da
organizagao, politica de identificagdo de agentes externos, politica de resposta a incidentes, politica

de uso de imagem e recursos da organizagao etc.

lll - Processos de Risco de Seguranc¢a da Informagéao (avaliagao, e resultados): Trata-se da
parte dos SGSI|SGPI onde sdo mapeadas as vulnerabilidades envolvendo todos os ativos de
informagao; a analise de riscos devera considerar a classificagdo das prioridades urgentes do
negoécio para que sejam inseridos controles adequados na fase de tratamento de riscos. Alguns
tipos de riscos que poderdo ser identificados na fase de avaliagdo: Riscos relacionados a
atualizagdes de softwares e sistemas de seguranga, acesso nao permitido a informagdes sensiveis
para o negocio, exposi¢ao de ativos fisicos a ameagas naturais, retomada de operagbes em caso
de indisponibilidade de acesso ou comprometimento da integridade ou confidencialidade das

informacoes efc.

IV - Processo de avaliagao de Risco de Segurang¢a da Informacao (tratamento e resultados):
Fase da gestao dos processos de governanga de dados onde a area de Seguranga da Informagao
podera conduzir o Tratamento das vulnerabilidades reconhecidas com base na reflexdo do ANEXO
A da norma ISO/IEC 27001:2013 e na escolha entre um dos 114 controles elencados para mitigar
os problemas relacionado a seguranga das informagdes através do desenho de planos de agao

direcionados as equipes correspondentes de cada setor do negdcio.

V - Objetivos de Segurancga da Informacgao: Parte fundamental do programa de governanga onde
sera avaliada a efetividade dos planos de agado ja desenhados e a reflexdo acerca do cenario
corrente do negdcio com o intuito de aferir a produtividade do programa de governanga e o0 escopo
desenhado inicialmente. Trata-se do momento em que a organizacgéo ja possui niveis de maturidade
em seguranga das informagdes com niveis aceitaveis e almeja perpetuar o ciclo sadio de tratamento
das informagdes. Atingir os objetivos de seguranga da informagéo, promove a eficiéncia do plano

de comunicacao geral e de continuidade do negdcio PCN.

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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VI - Competéncia de Pessoas: Este requisito, possui a relevancia de desenvolver a capacitacao
de times e membros dos comités de seguranca e privacidade indicados pela organizagao referente
as boas praticas de governanca de dados e planos onda através de treinamentos de Instru¢des de
trabalhos especificas as contingéncias do negécio para difundir a cultura de prote¢ao de dados a

todos os colaboradores.

VIl - Controle de Informagdao documentada: providenciar a manutencdo e o controle de toda
documentagao referente aos processos relacionados a seguranga da informagdo e as rotinas
associadas ao cuidado com as informagdes ja classificadas mantendo os cabecalhos descritivos:
Titulo, tipo de documento, indicador unico, versao, classificagdo, data corrente e de emissao, autor,
revisor, e aprovador do documento. A manutencao da informagao ajuda no processo de

reconhecimento do contetido e aculturamento sobre o controle da Seguranga da Informagao!

VIII - Planejamento e controle operacional: Momento em que os gestores dos processos do SGSI
estabelecerdo indicadores de desempenho para processos continuados e melhoria do SGSI e

apresentara-los aos times responsaveis pela Gestao da Corporacéo.

IX - Resultados de monitorizagdo e medigao: Trata-se dos processos de coleta e armazenamento
de evidéncias fisicas e (ou) digitais que ratificardo o compromisso da organizagao frente aos 6rgaos
de fiscalizagdo, com o intuito de legitimar o compromisso da organizagao com as boas praticas de

governanga de dados.

X - Programa de auditoria interna e resultados: Apos os requisitos pretéritos terem sido atingidos,
iniciam-se os procedimentos para perpetuar as rotinas ja positivadas e aprovadas dentro do ambiente
corporativo, trata-se de aferir os resultados e evidéncias colhidos a partir do desenho inicial do escopo
do SGSI categorizando as evidéncias oriundas de cada setor da organizagdo com o intuito de comprovar

as boas praticas de governanca.

Xl - Comentarios da Gestao: A organizagao ja atingiu niveis de maturidade em um SGSI muito

satisfatérios, e a alta gestao, devera propor as linhas de informagdes direta aos stakeholders para

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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que consigam estabelecer uma avaliagéo critica sobre os processos definidos e a relagao destes

procedimentos com a organizagao.

XIl - Objetivos de Seguranga da Informagao: Parte fundamental do programa de governanga
onde sera avaliada a efetividade dos planos de agao ja desenhados e a reflexao acerca do cenario
corrente do negdcio com o intuito de aferir a produtividade do programa de governanga e o0 escopo
desenhado inicialmente. Trata-se do momento em que a organizacgéo ja possui niveis de maturidade
em seguranga das informagdes com niveis aceitaveis e almeja perpetuar o ciclo sadio de tratamento
das informagdes. Atingir os objetivos de seguranga da informagéo, promove a eficiéncia do plano

de comunicacao geral e de continuidade do negdcio PCN.

Esta PSI sera implementada na NOSSA ORGANIZAGAO por meio de procedimentos
especificos, obrigatdrios para todos os colaboradores, independentemente do nivel hierarquico

ou fungdo na empresa, bem como de vinculo empregaticio ou de prestagao de servigo.
O nado cumprimento dos requisitos previstos nesta PSl e das Normas de Seguranga da
Informagao representara violagdo as regras internas da instituicdo e sujeitara o usuario as

medidas administrativas e legais cabiveis.

DAS RESPONSABILIDADES ESPECIFICAS:

Dos Colaboradores em Geral. Entende-se por colaborador toda e qualquer pessoa fisica,
empregada, integrante de corpo clinico, prestadora de servigo preposta de pessoa juridica ou
ndo, que exerga alguma atividade dentro ou fora da NOSSA ORGANIZACAO, mas a ela

relacionada por suas funcgdes e tarefas.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a sofrer
ou causar a NOSSA ORGANIZAGAO e (ou) a terceiros, em decorréncia da sua inobservancia

as diretrizes e normas aqui referidas.

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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DOS COLABORADORES EM REGIME DE EXCEGCAO TEMPORARIOS:

XIl.  Devem entender os riscos associados a sua condigdo especial e cumprir rigorosamente o que
esta previsto no aceite concedido pelo Comité de Privacidade e Seguranga da Informacgao desta
politica através de Aditivo especifico limitando a responsabilidade civel da Organizagao em

caso de vazamento de dados.

XIlIl. A concesséao de acesso a informagdes podera ser revogada a qualquer tempo se for verificado
que a justificativa de motivo de negdcio ndo mais compensa o risco relacionado ao regime de
excecao ou se o colaborador que o recebeu nao estiver cumprindo as condigdes definidas no

aceite.

DOS GESTORES DE PESSOAS E (OU) PROCESSOS E COLABORADORES DA NOSSA
ORGANIZACAO:

XIV.  Ter postura exemplar em relagao a seguranga da informagao, servindo como modelo de conduta

para todas as partes envolvidas nos processos de tratamento de informacoes.

7. DOS CUSTODIANTES DA INFORMAGAO — CONTROLES
DOS SGSI | SGPI INDICADOS

A5 - Politica de Segurancga da Informagéo

A6 - Organizacao da seguranga da Informagéo
A7 - Seguranca em RH

A8 - Gestao de Ativos

A9- Controle de Acesso

A10 - Criptografia

A11 - Seguranga Fisica e do Ambiente

A12 - Seguranca nas Operagdes

A13 - Seguranga nas Comunicagbes

A14 - Aquisicdo, desenvolvimento e manutencio de Sistemas
A15 - Relacionamento na cadeia de suprimento
A16 - Incidentes de Seguranca da Informagéo

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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A17 - Continuidade de Negécios

A18 - Conformidade

Section

CONTROLES PROPOSTOS

Controle de seguranga da informacao

Orientagao da diregdo para seguranca da informagéao

A5.1
A5.1.1 Politicas para seguranga da informagao
A5.1.2 Reviséo das politicas de seguranga da informagao

A6.1 Organizacgao interna

A6.1.1 Funcgdes e responsabilidades de seguranga da informagéo
A6.1.2 Segregacao de fungdes

A6.1.3 Contato com autoridades

A6.1.4 Contato com grupos especiais

A6.1.5 Seguranga da informag&o no gerenciamento de projetos
A6.2 Dispositivos moveis e trabalho remoto

A6.2.1 Politica de dispositivo mével

A6.2.2 Trabalho remoto

A71 Antes da contratagao

A7.1.1 Selegao

A7.1.2 Termos e condigdes de contratagao

A7.2 Durante a contratagao

A7.21 Responsabilidades da Diregéo

A7.2.2 Conscientizagao, educacao e treinamento em seguranga da informagao
A7.2.3 Processo disciplinar

A7.3 Encerramento e mudanga da contratagao

A7.3.1 Responsabilidades pelo encerrametno ou mudangas da contratagéo

A8.1 Responsabilidade pelos ativos
A8.1.1 Inventario dos ativos
A8.1.2 Proprietario dos ativos

RESTRITO

As informagdes contidas neste documento séo destinadas ao uso Restrito da nossa Organizagéo.
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A8.1.3 Uso aceitavel dos ativos

A8.1.4 Devolugéo de ativos

A8.2 Classificagao da Informagao
A8.2.1 Classificagao da Informagao

A8.2.2 Rétulos e tratamento da informagéo
A8.2.3 Tratamento dos ativos

A8.3 Tratamento de midias

A8.3.1 Gerenciamento de midias removiveis
A8.3.2 Descarte de midias

A8.3.3 Transféréncia fisica de midias

A9.1 Requisitos de negodcio para controle de acesso
A9.1.1 politica de controle e de acesso

A9.1.2 Acesso as redes e aos servigos de redes

A9.2 Gerenciamento de acesso do usuario

A9.2.1 Registro e cancelamento de usuario

A9.2.2 Provisionamento para acesso de usuario

A9.2.3 Gerenciamento de direitos de acesso privilegiados
A9.2.4 Gerenciamento de informagdes de autenticagao secreta dos usuarios
A9.2.5 Analise critica dos direitos de acesso de usuario
A9.2.6 Retirada do ajuste de direitos de acesso

A9.3 Responsabilidades dos usuarios

A9.3.1 Uso de informagdes de autenticagao secreta

A9.4 Controle de acesso a sistemas e aplicativos
A9.4.1 Restrigao de acesso a informacéo

A9.4.2 Procedimentos de logon seguro

A9.4.3 Sistema de gerenciamento de senhas

A9.4.4 Uso de programas utilitarios privilegiados

A9.4.5 Controle de acesso ao cédigo fonte do programa

A11.1

A10.1 Controles criptograficos
A10.1.1 Politica de uso de controles criptograficos
A10.1.2 Gerenciamento de chaves

Areas Seguras

A11.11

Perimetro de seguranca fisica

RESTRITO

As informagdes contidas neste documento séo destinadas ao uso Restrito da nossa Organizagéo.
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A11.1.2 Controles de entrada fisica
A11.1.3 Seguranga em escritérios, salas e instalagbes
A11.1.4 Protecdo contra ameacgas externas e ambientais
A11.1.5 Trabalhando em areas seguras
A11.1.6 Areas de entrega e carregamento

A11.2.1 Escolha de local e protegédo do equipamento

A11.2.2 Utilitarios de suporte

A11.2.3 Seguranga do cabeamento

A11.24 Manutengao dos equipamentos

A11.25 Remocgéo de ativos

A11.2.6 Seguranga de equipamentos e ativos fora das dependéncias da organizagédo
A11.2.7 Reutilizagao e alienagdo seguras de equipamentos

A11.2.8 Equipamento de usuario sem monitoragéao

A11.2.9 Politica de mesa limpa e tela lima

A12.1 Procedimentos e responsabilidades operacionais

A12.1.1 Documentagéo dos procedimentos de operagao

A12.1.2 Gestédo de mudangas

A12.1.3 Gestéo de capacidade

A12.1.4 Separacéo dos ambientes de desenvolvimento, teste e de produgao
A12.2 Protecao contra malware

A12.2.1 Controles contra malware

A12.3 Backup

A12.3.1 Copia de seguranga das informagbes

A12.4 Registros e monitoramento

A12.4.1 Registros de eventos

A12.4.2 Protecéo das informagdes dos registros de eventos (log)
A12.4.3 Registros de eventos (log) de Administrador e Operador
A12.4.4 Sincronizagao dos relégios

A12.5 Controle de software operacional

A12.5.1 Instalagao de software em sistemas operacionais

A12.6 Gerenciamento técnico de vulnerabilidades

A12.6.1 Gerenciamento de vulnerabilidades técnicas

A12.6.2 Restrigdes quanto a instalagdo de software

A12.7 Consideragoes sobre auditoria de sistemas de informagao

RESTRITO
As informagdes contidas neste documento séo destinadas ao uso Restrito da nossa Organizagéo.
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Controles de auditoria de sistemas de informagao

A13.1 Gerenciamento da seguranca em redes

A13.1.1 Controle de redes

A13.1.2 Seguranga dos servigos de rede

A13.1.3 Segregacao de rdes

A13.2 Transferencia de informagao

A13.2.1 Politicas e procedimentos para transférencia de informagdes
A13.2.2 Acordos para transférencia de informagdes

A13.2.3 Mensagens eletronicas

A13.24 Acordos de confidencialidade e néo divulgagédo

A14.1 Requisitos de seguranga dos sistemas de informagao

A14.1.1 Andlise e especificagdo de requisitos de seguranga da informagao
A14.1.2 Servigos de aplicagdo seguros sobre redes publicas

A14.1.3 protegendo as transagdes nos aplicativos de servigos

A14.2 Seguranca em processos de desenvolvimento e de suporte
A14.2.1 Politica de desenvolvimento seguro

A14.2.2 Procedimentos para controle de mudangas de sistemas

A14.23 Reviséo técnica de aplicativos apds alteragdes na plataforma operacional
A14.24 Restrigdes sobre mudangas nos pacotes de software

A14.25 Principios para projetar sistemas seguros

A14.2.6 Ambiente seguro para desenvolvimento

A14.2.7 Desenvolvimento terceirizado

A14.2.8 Teste de seguranca de sistemas

A14.2.9 Teste de aceitagédo de sistemas

A14.3 Dados para teste

A14.3.1 Protecédo dos dados para teste

A15.1 Seguranca da informagéao na cadeia de suprimento

A15.1.1 Politica de seguranga da informagao no relagionamento com os fornecedores
A15.1.2 Identificando seguranga da informagao nos acordos com fornecedores
A15.1.3 Cadeia de suprimento na tecnologia da comunicagéo e informagéo

A15.2 Gerenciamento da entrega do servigo do fornecedor

A15.2.1 Monitoramento e analise critica de servigos com fornecedores

RESTRITO

As informagdes contidas neste documento séo destinadas ao uso Restrito da nossa Organizagéo.
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Gerenciamento de mudancas para servigos com fornecedores

A16.1 Gestao de incidades de seguranga da informagao e melhorias
A16.1.1 Responsabilidades e procedimentos

A16.1.2 Notificagdo de eventos de seguranga da informagao

A16.1.3 Notificando fragilidades de seguranca da informagéao

A16.1.4 Avaliacdo e decisdo dos eventos de seguranca da informagéo
A16.1.5 resposta aos incidentes de seguranga da informagao

A16.1.6 Aprendendo com os incidentes de seguranga da informagao
A16.1.7 Coleta de evidencias

A17.1 Continuidade da segurancga da informagao

A17.1.1 Planejando a continuidade da seguranga da informagao

A17.1.2 Implementando a continuidade da seguranga da informagao

A17.1.3 Verificagao, nalise critica e avaliagdo da continuidade da seguranga da informagéo
A17.2 Redundancias

A17.2.1 Disponiblidade dos recursos de processamento da informagéo

A18.1 Conformidade com requisitos legais e contratuais

A18.1.1 Identificagdo da legislagéo aplicavel e de requisitos contratuais
A18.1.2 Direitos de propriedade

A18.1.3 Protecéo de registros

A18.1.4 Protecéo e privacidade de informagdes de identificacdo de pessoal
A18.1.5 Regulamentagéo de controles de criptografia

A18.2 Analise critica da seguranga da informacgao

A18.2.1 Andlise critica independente da seguranga da informagao

A18.2.2 Conformidade com as politicas e normas de seguranga da informacgao
A18.2.3 Analise critica da conformidade técnica

8.0 O COMITE DE PRIVACIDADE E SEGURANGA DA

INFORMAGAO

As informagdes contidas neste documento séo destinadas ao uso Restrito da nossa Organizagéo.

RESTRITO
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PSI - POLITICA DE SEGURANCA DA INFORMAGAO
SISTEMA DE GESTAO DE SEGURANCA E
PRIVACIDADE DAS INFORMACOES.

Deve ser formalmente constituido por colaboradores com nivel hierarquico minimo gerencial,
nomeados para participar do grupo pelo periodo de um ano;
A composi¢gao minima deve incluir um colaborador de cada uma das areas: Tl, Operacional,
DP, DH, Financeiro, Fiscal, Marketing, Comercial, Juridico, e diretoria Executiva;
Exigir do Gerente de Tecnologia reunir-se formalmente pelo menos uma vez a cada seis meses.
Reunides adicionais devem ser realizadas sempre que for necessario deliberar sobre algum
incidente grave ou definigdo relevante para a NOSSA ORGANIZAGAO;
O Comité de Privacidade e Seguranga da Informagéo ou sob a orientagao do DPO, podera
utilizar especialistas, internos ou externos, para apoiarem nos assuntos que exijam
conhecimento técnico especifico;
Cabe ao Comité de Privacidade e Seguranga da Informagao e/ou ao Gerente Tecnologia:
(a) Propor investimentos relacionados a privacidade e seguranga da
informagao com o objetivo de reduzir mais 0s riscos;
(b) Propor alteragbes nas versdes da PSI e a inclusdo, a eliminagdo ou a
mudanca de normas complementares;
(©) Avaliar os incidentes de segurancga e propor agdes corretivas;
(d) Definir as medidas cabiveis nos casos de descumprimento da PSI e

(ou) das Normas de Seguranga da Informagéo complementares.

9.0 CORREIO ELETRONICO.

O uso do correio eletrénico da NOSSA ORGANIZAGAO ¢ para fins corporativos e
relacionados as atividades do colaborador usuario dentro da instituicdo. A utilizagao desse
servigo para fins pessoais € permitida desde que feita com bom senso, ndo prejudique a
NOSSA ORGANIZAGAO.
E proibido aos colaboradores o uso do correio eletrénico da NOSSA ORGANIZAGAO para:
a) Cadastrar o enderego corporativo em site de noticias e (ou) e-commerce;
b) Enviar mensagens contendo conteudo impréprio como imagens pornograficas, links
suspeitos, correntes do tipo Spam, Fake News, injurias ou difamagdes, e qualquer

outra acédo que venha a comprometer a imagem da instituigao;

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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10.

c) Utilizar o enderego de E-mail de outro colaborador ou solicitar o mesmo para sua
conta pessoal;

d) Enviar material de qualquer tipo gerado pela NOSSA ORGANIZACAO que nao esteja
no escopo das atividades do colaborador;

e) Associar o E-mail corporativo as redes sociai como Facebook, Instagram, etc sem
autorizagao da diretoria executiva.

f) Utilizar a conta de e-mail para encaminhar mensagens em massa caracterizadas
como SPAM, e (ou) conteudo fora do escopo das atividades de trabalho sem a

autorizacao da equipe de Tecnologia;

As mensagens de correio eletrbnico sempre deverdo incluir assinatura padréao

disponibilizada pelo gestor da célula.

INTERNET.

A NOSSA ORGANIZACAO, disponibiliza interfaces de comunicagéo digital e acesso a
internet, estes meios de comunicagao, estdo sob camadas de protecido que permitem o
completo gerenciamento das informagdes trafegadas por estes canais; esta conduta, faz

parte do modelo de avaliagdo de vulnerabilidades e ameagas a nossa organizagao.

Sao permitidos aos usuarios, a execugdo de procedimentos que viabilizem acesso a
informagdes particulares, tendo como objetivo, realizar a interagdo com suas atividades
pessoais, € manter uma comunicagdo segura com o meio externo fora da nossa
organizagao. Para que o controle do trafego de rede néo seja afetado com a utilizagéao e
acesso a conteudos que possam impactar na performance das nossas infraestruturas, ficam
estabelecidos os seguintes limites aos usuarios a partir da integracdo as dependéncias da
NOSSA ORGANIZACAO.

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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10.

PSI - POLITICA DE SEGURANCA DA INFORMAGAO
SISTEMA DE GESTAO DE SEGURANCA E
PRIVACIDADE DAS INFORMACOES.

g) Os equipamentos fornecidos pela NOSSA ORGANIZACAO, sdo identificados e
permanecem sob sistemas de auditoria initerruptas;

h) Todos os softwares fornecidos pela NOSSA ORGANIZACAO possuem
licenciamento.

i) E proibida a utilizagdo dos equipamentos da corporacdo para efetuar praticas de
envio de mensagens a partir de qualquer conta de comunicagédo que contenham material
com conotacdo ofensiva, difamatdria, politica, ou que possam associar atividades ilicitas
por parte do colaborador da NOSSA ORGANIZACAO; Estando estas agdes sujeitas a
investigacao nas esferas Civeis e (ou) criminais.

j) O envio de mensagens com documentos internos produzidos na NOSSA
ORGANIZACAO, tornam-se passiveis de monitoramento e auditoria a qualquer tempo,
sendo expressamente proibido o envio de material eletrénico a partir do ambiente da
NOSSA ORGANIZACAO para Drives virtuais e (ou) contas de outros dominios sen&o
aqueles associados e aprovados pela NOSSA ORGANIZACAO ou que n&o fagam parte
da relacdo de trabalho do colaborador validadas como legitimas pela NOSSA
ORGANIZACAO.

k) Fica expressamente proibido a utilizagdo de qualquer midia que associe a imagem
da NOSSA ORGANIZACAO em redes sociais, ou grupos de mensagens sem autoriza¢io
formal expressa pelo setor juridico da NOSSA ORGANIZACAO, e da mesma forma
atribuir mensagens com cunho e opinido pessoal associadas 8 NOSSA ORGANIZACAO
sem previa autorizagao do setor juridico.

[) Toda e qualquer imagem associada a colaboradores, documentos, e dependéncias
da NOSSA ORGANIZACAO, s6 poderdo ser divulgadas pelos setores autorizados da
Organizagdo, e qualquer intensdo fora deste escopo, devera ser autorizada

expressamente pelos setores juridicos e de comunicag¢ao da instituicao.

IDENTIFICAGAO.

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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VL.

VII.

VIII.

PSI - POLITICA DE SEGURANCA DA INFORMAGAO
SISTEMA DE GESTAO DE SEGURANCA E
PRIVACIDADE DAS INFORMACOES.

Os controles de identificagdo dentro de um organizagdo devem garantir

acessibilidade/disponibilidade apenas aos usuarios credenciados e autorizados para tal.

O uso de credenciais de outro usuario pode ser caracterizado como falta grave e passivel

de punigao nas esferas civeis e (ou) criminais;

Cada usuario é responsavel pela salvaguarda de suas credenciais tornando-as

intransferiveis.

Em caso da existéncia de login compartilhado, devera ser informada a situagéo aos setores

de Segurancga da Informagéo imediatamente.

A éarea de Gente e Desenvolvimento da NOSSA ORGANIZAGAO é o responsavel pela

emissao e pelo controle dos documentos fisicos de identidade dos colaboradores.

Os setores de Tecnologia respondem pela criagdo da identidade loégica dos colaboradores
na instituicdo, para a realizagao dos controles de gerenciamento de Contas de Grupos e
Usuarios.

Devem ser distintamente identificados os visitantes, estagiarios, empregados temporarios,

empregados regulares e prestadores de servigos, sejam eles pessoas fisicas e (ou) juridicas.

Os usuarios que nao possuam perfil de administrador deverdo ter senha de tamanho
variavel, possuindo no minimo 8 (oito) caracteres alfanuméricos, utilizando caracteres
especiais (@ # $ %) e variagdo entre caixa-alta e caixa-baixa (mailsculo e minusculo)

sempre que possivel.

Ja os usuarios que possuem perfil de administrador ou acesso privilegiado deverao utilizar
uma senha de no minimo 10 (dez) caracteres, alfanumérica, utilizando caracteres especiais

(@# % %) e variagdo de caixa-alta e caixa-baixa (mailsculo e mintsculo) obrigatoriamente.

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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XI.

XIl.

XIl.

PSI - POLITICA DE SEGURANCA DA INFORMAGAO
SISTEMA DE GESTAO DE SEGURANCA E
PRIVACIDADE DAS INFORMACOES.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos ou
documentos a vista de outros colaboradores e ndo é recomendavel a associacdo a
informagdes pessoais, como o proprio nome, Nome de Familiares, data de nascimento, etc,
e nado devem ser constituidas por combinacbes simples, como “MeuNome2022”,
‘876543217, entre outras. Indica-se a combinagdo alternada de letras e numeros,

mailsculas e minusculas e a utilizagdo de caracteres especiais (!@#$%).

Apos 3 (trés) tentativas equivocadas, a conta do usuario sera bloqueada. Para o desbloqueio
€ necessario que o usuario entre em contato com o setor de Tecnologia da NOSSA
ORGANIZAGAO.

A periodicidade maxima para troca das senhas é 90 dias (trés meses), ndo podendo ser

repetidas as 3 (trés) ultimas senhas.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios ou por interesse da NOSSA ORGANIZAGAO. No caso de desligamento do
colaborador, o setor de Recursos Humanos devera imediatamente comunicar as areas de
Tecnologia e Seguranga da Informagédo para que os controles ja automatizados ou nao
sejam aferidos para destacar a credencial de acesso aos sistemas da NOSSA
ORGANIZAGAO.

DISPOSITIVOS TECNOLOGICOS

1) Os recursos Tecnoldgicos disponibilizados pela NOSSA ORGANIZACAO, deverdo ser

utilizados de forma cuidadosa para garantir a vida util dos dispositivos,

2) E vedado ao utilizador efetuar qualquer manutengdo sem a autorizacdo da area de

Tecnologia da NOSSA ORGANIZACAO.

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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3) As atualizagbes de patches de seguranga dos sistemas sdo desenhadas para que sejam

efetuadas de forma automatizada, sem a necessidade da interacdo do usuario.

4) Todos os dispositivos informaticos fornecidos pela NOSSA ORGANIZACAO. Possuem

solugdes de antivirus e protecdo de mensagens eletronicas.

5) Arquivos particulares e néao vitais para a atividade do colaborador, como videos, musicas e
fotos, ndo deverdo ser armazenadas na rede local; este tipo de conteudo torna-se passivel
de auditoria e ndo possui garantia de restauracdo em caso de decisdo pela eliminacdo do
material por parte da Geréncia dos Sistemas NOSSA ORGANIZACAO.

6) E recomendavel que durante a utilizacdo de dispositivos informaticos, mantenha-se afastado

dos aparelhos, liquidos ou alimentos que possam ser derramados no corpo do dispositivo.

12. DISPOSITIVOS MOVEIS.

. A NOSSA ORGANIZACAO, disponibiliza a alguns gestores dispositivos moveis

corporativos, estes deverdo seguir as seguintes indicacoes:

1. Manter o dispositivo atualizado com no minimo uma ferramenta antivirus corporativa;
2. Manter duplo fator de autenticagéo para recuperagédo de senhas com a segunda opgao

de recuperagao destacada do telefone principal;

3. Manter a tela bloqueada quando o equipamento nao estiver em uso;

4. Disponibilizar os equipamentos as equipes de tecnologia quando requeridos para fins de

auditoria.

5. Manter os logs de operagédo sem alteracdes;

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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6. Nao utilizar os numeros e contas corporativas para cadastrar em sites de vendas do tipo

E-commerce sem autorizacéo da diretoria executiva;

7. Em caso de dano ou furto, comunicar imediatamente as autoridades, realizar um BO —

Boletim de ocorréncia, e avisar as areas de Tecnologia e Seguranga da Informagao;

8. Manter informacbes confidenciais com protecdo biométrica ou fora do aparelho

telefbnico se possivel;
9. Armazenar o numero IMEI do aparelho em ambiente protegido;

10. Nao utilizar o dispositivo corporativo em redes sociais e afins, sendo aqueles canais

permitidos pela instituicdo.

PARA OS COLABORADORES QUE NAO UTILIZAM DISPOSITIVOS CORPORATIVOS
RECONHECIDOS PELA ORGANIZACAO

11. E expressamente proibido utilizar enderego eletrdnico da instituicdo no aparelho pessoal

eu nao for reconhecido como autorizado pela organizagao;

12. E altamente recomendavel aderir & uma ferramenta antivirus para o celular particular;
13. Defina duplo fator de autenticagcao para contas de E-mail e Whats App;

14. Nao receba conteudo de trabalho no celular particular que ndo tenha sido classificado
como seguro pela organizagdo, caso isto ocorra, acione imediatamente a geréncia

imediata e comunique a area de Seguranga da informacgao.

15. Os utilizadores que trabalham em Home Office e utilizam seus equipamentos particulares
para o trabalho, deverao seguir as mesmas orientagdes acerca da utilizagéo de ferramentas

antivirus, e boas praticas de navegacao.

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
23



PSI - POLITICA DE SEGURANCA DA INFORMAGAO
SISTEMA DE GESTAO DE SEGURANCA E
PRIVACIDADE DAS INFORMACOES.

& TIPO DE DOCUMENTO:
‘ \ DV/\ x 6 POLITICA DE SEGURANGA DA INFORMAGAO INTEGRANTEDO | (| A gsiFICAGAO: VERSAO:
N ; SGSI | SGPI — SISTEMAS DE GESTAO DE SEGURANCA E RESTRITA 002
exceléncia em sistemas PRIVACIDADE DAS INFORMAGOES PARA COLABORADORES
INTERNOS E EXTERNOS.
IDENTIFICADOR UNICO: DATA: PAGINA:
PSI_NOVAXS_05_2023. 12/06/2023 24/30

16. E altamente recomendéavel que os setores de tecnologia avaliem o equipamento antes
da liberagdo do ambiente corporativo da NOSSA ORGANIZACAO, sendo altamente
recomendavel que estes aparelhos estejam aptos acerca dos quesitos
SUFICIENTES/MINIMOS de seguranga para utilizagdo dos ambientes Digitais da NOSSA
ORGANIZACAO.

13. DATACENTER.

1.0 Acesso as dependéncias do Data Center, reclamam a identificagdo por credenciais do

tipo Cracha, senha ou biometria.;

[I.Os direitos de acesso deverdo ser apontados pelos gestores responsaveis pela

salvaguarda do ambiente;

lll.Relatérios de permissao de acesso deverao ser providenciados a qualquer tempo mediante

requisicao da alta gestao;

IV.Chaves e credenciais de acesso ao ambiente devem ser concedidas aos brigadistas e

equipes de combate a incéndios e (ou) incidentes fisicos no local;

V.0 ambiente do Data Center devera ser mantido organizado, limpo, e constantemente

resfriado, livre de possiveis vazamentos de agua ou incidentes elétricos;

VI.E vedada a entrada de pessoas ndo autorizadas, bebidas ou alimentos no ambiente do

Data Center;

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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14. BACKUP.

I.  As copias de Seguranga, deverao ser monitoradas e realizadas sob a supervisdo do Gestor

responsavel.

.  Toma-se como premissa basica e conceitual a definicdo de copias de backup sadias através
das seguintes premissas: a) Deve-se manter ndo apenas copias das VMS no cluster
secundario, mas também se possivel em STORAGE destacado da rede principal; b) Deve-
se manter uma copia criptografada em ambiente local de todas as bases de dados dos
bancos principais da organizagao, efetuadas por export de cada base, sendo todos os
arquivos criptografados e armazenados em NAS ou STORAGE offline, ou em nuvem
destacada da rede principal seguindo o padrao (3,2,1) — Trés copias locais (Node
secundario, Storage Local, e disco local), - (2) Duas copias offline que intercalarédo a cada
copia full das vms e bases de dados, (1) Uma copia em cofre em disco ou fita destacado do

ambiente computacional, se possivel fora da organizagao, com atraso de no maximo 30 dias.
lll.  Testes de recuperagao devem ser programados dentro do periodo de 3 em 3 meses.
IV. Midias de armazenamento devem ser controladas para observancia da validade;

V. O descarte de midias deve ser feito com WIPE nivel 7 e enderecadas as empresas

credenciadas para descarte e material eletrénico.

15. MONITORAMENTO E IMAGENS DE SEGURANCA.

I. A NOSSA ORGANIZAGAO possui a prerrogativa de monitorar as dependéncias que
compdem a organizacdo, exceto aquelas cujo monitoramento possa violar privacidade e
intimidade de colaboradores e (ou) outros interessados, através de cameras de

monitoramento que armazenam imagens pelo periodo de 30 dias com o intuito de atender a

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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legislacdo vigente. O armazenamento periddico deve ser referenciado (tempo de
armazenamento x substituicdo de novos registros x copias de seguranga X mecanismos
fisicos e légicos de proteg¢ao), e para cumprir com as premissas de seguranga patrimonial e

pessoal de todos os colaboradores.

II. O acesso as imagens sO podera ser realizado pelos seguintes agentes desde que em

legitimo interesse da organizacéo:

a) Pela area de Tecnologia e Informagao;

b) Pela equipe de Seguranga;

c) Pela diretoria ou setor juridico da organizagao;

d) Pelos gestores das demais areas desde que acompanhados pelo juridico ou

diretoria da instituicdo.

lll.  Toda e qualquer imagem resgatada do sistema de vigilancia s6 podera ser disponibilizada a
terceiros desde que sob medida de segurancga ou autorizagdo judicial devidamente expedida

pelas autoridades competentes e atreladas a legislagdo do estado/municipio local.

16. CONTROLE DE ACESSO FiSICO (PERIMETRO).

I. O acesso sem permissao a areas que contenham informacgdes sensiveis de colaboradores
ou de classificagao confidencial, restrita, ou privada, torna-se expressamente proibida sem

a devida autorizagado do gestor responsavel.
IIl.  Entre as areas que necessitam de autorizacdo de acesso enumeram-se:

a) Sala da diretoria;
b) Sala do departamento de tecnologia e informacao (TI/Sl);
c) Sala do departamento Fiscal;

d) Sala do departamento juridico;

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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e) Sala do departamento de recursos e (ou) desenvolvimento humano;

f) Sala de seguranga/monitoramento;

lll. O acesso sem autorizagéo a qualquer departamento sem o devido consentimento do gestor

responsavel, torna-se passivel de adverténcia grave.

17. LGPD - TRATAMENTO DE DADOS IDENTIFICAVEIS E (OU)
SENSIVEIS DOS COLABORADORES:

I.  Trata-se da declaragao de tratamento de informagdes (dados identificaveis e (ou) sensiveis)
dos colaboradores internos e (ou) contratados por parte da NOSSA ORGANIZAGAO. A
aceitacao e ciéncia deste termo providenciada pelo colaborador mediante assinatura de
proprio punho ou através de assinatura digital viabilizada por uma “ACT”", torna legitima a
comunicagdo expressa providenciada pela NOSSA ORGANIZAGAO ao Colaborador no
ato de sua contratagao, referente ao modo de tratamento de informagdes identificaveis e
(ou) sensiveis, e aplica-se, a base legal do tipo “Consentimento” por parte do colaborador,
para o tratamento especifico destas informagdes para a execugao de politicas publicas e
cumprimento das normativas e legislagdes vigentes no territério Nacional (Brasil), conforme
as determinagdes legais estabelecidas em cada Estado e municipio do nosso pais, sendo
considerada a (LGPD - Lei 13.709/2018) como a lei de tratamento de informacdes
identificaveis e (ou) sensiveis de titulares.

Il.  Fica estabelecido que as medidas necessarias para reduzir os riscos até os niveis aceitaveis
de tratamento sdo promovidas em consondncia com os requisitos da ISO/IEC 27001 e
27701, para promover o nivel maximo de protegdo conforme a capacidade da organizagao,
0 que nédo enfatiza a declaragéo de “total garantia de protegao de informagdes” por parte da
NOSSA ORGANIZAGAO. Desde j&, toma-se como norteamento, a Ultima declaracdo de
aplicabilidade assinada pela alta diregdo, para ratificar o compromisso de salvaguarda,
protecdo e controles aplicados para garantir a confidencialidade, a integridade e a

disponibilidade das informacdes coletadas, processadas, e armazenadas pelo tempo

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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estabelecido pelas normativas e leis associadas ao ciclo de vida de informagdes dos setores
de Recursos Humanos, Departamento Pessoal, e Desenvolvimento Humano.

lll. Estdo associadas a este modelo de tratamento, informacdes dos tipos:

e banco de curriculos (Observar Processo especifico indicando tempo de
armazenamento e modo de descarte);

e dados fornecidos a seguradora do plano de saude (Observar contrato e
clausulas de tratamento de informacdes pela Seguradora) — A NOSSA
ORGANIZAGAO torna-se OPERADORA DE DADOS, e assume
corresponsabilidade no modo de tratamento, fazendo-se necessario apontar
precisamente qual € a empresa operadora parceira e disponibilizar sua politica
de privacidade e seguranga;

e dados compartilhados com a empresa responsavel por fechar a folha de
pagamento (Observar responsabilidade solidaria e mecanismos seguros de
tratamento — faz-se necessario apontar precisamente quais sdo as empresas
que operam dados em nome do controlador e para qual atividade especifica).
Da mesma forma, faz-se necessario disponibilizar sua politica de privacidade e
seguranga;

e envio de dados para o sindicato, associagdes de classe e 6rgédos publicos.
(Observar responsabilidade solidaria e mecanismos seguros de tratamento -
faz-se necessario apontar precisamente quais sdo as empresas que operam
dados em nome do controlador e para qual atividade especifica, incluindo o
numero para contato). Da mesma forma, faz-se necessario disponibilizar sua
politica de privacidade e seguranga;

e exames admissionais - — faz-se necessario apontar precisamente quais sédo
as empresas que operam dados em nome do controlador e para qual atividade
especifica, incluindo o numero de contato). Da mesma forma, faz-se necessario

disponibilizar sua politica de privacidade e segurancga;

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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18.

PoLiTIcCA BYOD - BRING YOUR OWN DEVICE — PARA
COLABORADORES INTERNOS/EXTERNOS:

A NOSSA ORGANIZAGCAO, estabelece as diretivas a serem cumpridas mediante a
utilizacao de dispositivos corporativos e (ou) particulares para a realizagédo de tarefas
subordinadas as fungdes que exijam comunicagao e (ou) transferéncia de arquivos digitais

através de Dispositivos Informaticos (Notebooks, Smartphones, Tables etc.).

Fica estabelecido que é terminantemente proibida a veiculagdo de imagens e (ou)
documentos que contenham dados identificaveis e (ou) sensiveis, através de grupos de
comunicagado interna/externa, que nao tenham sido expressamente autorizados e
(evidenciados) pelos titulares dos dados previamente. Fotos a partir de celulares ou outros

dispositivos de captura de imagens, poderdo ser promovidas apenas nos seguintes casos:

a) Tenham sido coletados os termos especificos de autorizagdo para
utilizagao e (ou) veiculagéo de dados (sensiveis) onde o titular dos dados, seja
parte integrante da agao;

b) Os canais de utilizagdo estejam expostos no documento de
autorizagao de forma explicita ex: whatsApp, redes sociais etc.;

c) N&o existam outras possibilidades de utilizagao e (ou) veiculagao de
conteudo sensivel, que ndo tenham sido previamente declaradas, autorizadas,

e evidenciadas pelo agente coletor.

Torna-se necessario que mediante a utilizagdo de dispositivos de comunicagdo digital
particulares pelos colaboradores internos, que estes sejam acordados e apontados no termo
de contratacdo e estejam sob a geréncia da area juridica observando as questdes
trabalhistas relacionadas ao desempenho das fungdes e jornadas de trabalho. E altamente

recomendavel, que mediante a aceitagcao deste cenario, a organizagéo providencie solugdes

RESTRITO
As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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que garantam a privacidade e a seguranga das informagdes tanto do colaborador quanto da

organizagdo, como por exemplo, solugdes que providenciem containers gerenciados pela

area de tecnologia, e da mesma forma, possam inibir a utilizagdo de recursos associados a

organizagao, fora do horario acordado entre a contratante e o contratado.

19. DISPOSICOES FINAIS.

I.  Assim como a ética, a seguranga da Informagao deve ser entendida como parte fundamental
da cultura interna da NOSSA ORGANIZAGAO. Ou seja, qualquer incidente de segurancga

subentende-se como algum agente que explora uma vulnerabilidade para agir contra a ética

e 0s bons costumes regidos pela instituigao.
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Diretoria executiva

RESTRITO

As informacdes contidas neste documento sao destinadas ao uso Restrito da nossa Organizagéo.
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